
关系数据源数据权限
针对关系数据源创建的数据权限。在关系数据源中通过对查询的目标表设
置数据权限，当组合分析和可视化查询中涉及到这个数据源的这些表时，
数据权限设置条件会自动启用。
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1、操作入口
在关系数据源的右键菜单选择 ，则在右侧区域打开“数据权限设置”界面。设置数据权限

在表的右键菜单中选择 设置，“数据权限设置区”呈可编辑状态，在该处设置数据权限即可。



2、界面介绍

“数据权限设置”界面主要分为以下几个区域：

可选资源区：该区主要列出了设置数据权限可使用的资源。
表达式区：该区主要用于编辑数据权限的表达式，设置数据权限表达式的资源可从“可选资源区”中拖拽。
范围定义区：该区主要是对数据权限生效的范围进行定义，包括适用的用户组、用户、角色以及优先级等。该区设置项说明如下：

设置项 说明

适用对象 表示通过设置数据权限生效对象，主要有：用户组、角色、用户。这三类选项取并集。



优先级 表示当数据源存在多个数据权限时，优先执行的数据权限。数据权限优先级的数字越大，则该数据权限越先被执行

适用范围 适用范围主要有两个：

适用于此范围：表示属于“适用对象”内的用户才执行当前数据权限。
不适用于此范围：表示不属于“适用对象”内的用户才执行当前数据权限。

 

2.1 优先级

表示当数据源存在多个数据权限时，优先执行的数据权限。数据权限优先级的数字越大，则该数据权限越先被执行。比如我们设置同一个数据源下两张
表的数据权限，则根据优先级设置有如下两种情况：

两张表的数据权限优先级都设置为0。则数据权限中两个表的数据权限同时生效，条件之间是and关系。
若某张表的数据权限优先级大于另外一张表的数据权限，并且我们在资源中同时使用了这两张表，则数字大的执行优先级高，资源中只有数字
大的数据权限生效。

下面我们以基于数据源的组合分析为例演示数据权限执行优先级。若某张表的数据权限优先级大于另外一张表的数据权限，并且我们在资源中同时使用
了这两张表，则数字大的执行优先级高，资源中只有数字大的数据权限生效。

我们对northwind数据源下的 设置数据权限如下图，并设置其优先级为 。顾客表 0

我们对northwind数据源下的 设置数据权限如下图，并设置其优先级为 。订单表 0

使用用户test（其用户组名称为"华北"，用户别名"北京"）登录系统，创建组合分析，并从 和 都勾选字段。顾客表 雇员表

则 的权限都生效，如下图：顾客表和雇员表



          

          

 



修改northwind数据源下的 数据权限的优先级为 ， 的数据权限大于 的数据权限优先级，则只会执行 的数据权限。顾客表 1 顾客表 订单表 顾客表

数据如下：



修改northwind数据源下的 数据权限的优先级为 ， 的数据权限大于 的数据权限优先级，则只会执行 的数据权限。雇员表 2 订单表 顾客表 订单表



数据如下：

 

2.2 适用范围

用于设置数据权限对于用户生效的范围，比如很多情况下我们对于管理员用户是不希望其受到数据权限的影响的。适用范围操作入口：在数据权限窗口
点击范围定义中的 、 、 等按钮，则会弹出对应的选择框。目前包含两类范围：用户组 用户 角色



适用于此范围：表示属于“适用对象”内的用户才执行当前数据权限。
不适用于此范围：表示不属于“适用对象”内的用户才执行当前数据权限。

 

3、实现原理
对于基于关系数据源的资源，我们实际上是通过SQL语句的where条件来实现不同的用户登录看到不同的数据。比如报表对应的执行SQL语句为select A.
××× from A，如果要实现不同的用户登录进来看到的数据不同，我们需要给这个报表对应SQL加where限制条件。如下：

select A.xxx from A where A.department = ?

 

其中？号获取的值是根据不同的用户登录动态变化的：

如广州用户登录，会得到"广州"这个机构值，然后把这个机构值加到SQL语句中，就会得到广州的数据。对应SQL类似如下：select A.××× 
from A where A.department ='广州'
如北京用户登录，会得到"北京"这个机构值，然后把这个机构值加到SQL语句中，就会得到北京的数据。对应SQL类似如下：select A.××× 
from A where A.department ='北京'

因此，我们需要根据不同的用户登录获取到这个用户所属的机构。那我们如何获取到用户所属机构呢？Smartbi产品默认自带 和 功能可系统函数 用户属性
以获取到用户所属属性。

一般当登录产品的用户自带机构信息时，比如其所属组就可以获取机构信息，我们使用 和数据集SQL关联即可。系统函数
若无法直接根据当前用户的信息获取到机构信息，则需要用户和机构的映射表，然后创建 根据不同的用户获取机构信息。用户属性

 

4、参考示例
请参考：数据权限设置-组合分析
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