
脱敏规则
数据脱敏是指对某些敏感信息通过脱敏规则进行数据的变形，实现敏感隐私数据的可靠保护。

功能入口

通过“新建脱敏规则”，或者打开已定制的脱敏规则，都可以打开“脱敏规则”设置界面。

功能入口
界面介绍
算法示例
注意事项

设置界面入口 入口截图

新建脱敏规则：在“系统导航
栏”选择 公共设置：

1、展开资源目录区，在“脱敏规
则”或其节点下文件夹的更多操

作 选择 新建 > 脱敏规则。

2、在“公共设置”界面主菜单选
择 脱敏规则。

在重建索引过程中，
新建或修改脱敏规则
会提示【索引正在重
建中，请稍后再操
作！】



打开已定制的脱敏规则：展开资
“脱敏规则”节点源目录区，在

，找到已有的脱敏规则，在其更

多操作 选择 打开 或 打双击 
开。

界面介绍

脱敏规则设置界面如下图所示：



各设置项说明如下：

设置项 说明

规则名称 输入规则名称。

规则别名 输入规则别名。

脱敏字段 选择进行脱敏的字段。

脱敏算法 系统支持如下三种脱敏算法：

掩码：是一串二进制代码对目标字段进行位与运算，屏蔽当前的输入位。
正则替换：利用 正则表达式进行字符串替换。Java语法的
字符替换：利用指定的符号替换字符串。

算法参数 不同的算法支持的参数不同：

掩码：确定保留内容以及替换字符。表示字段中除去保留的部分，其它部分用替换字符替代。
正则替换：输入正则表达式，设置替换字符。表示字段符合正则表达式的字符串用替换字符替代。
字符替换：设置替换字符。表示字段所有字符串用替换字符替代。

应用范围 表示当前脱敏规则生效的用户对象，可以通过对用户、用户组、角色进行设置。

应用于 表示当前脱敏规则生效的情景：是在浏览资源时生效还是在导出资源时生效，或者两者都生效。

禁用 表示禁用当前脱敏规则。

算法示例

不同算法的参数设置示例及效果如下：

算
法

参数设置项 效果

掩码 以下设置是将整个电话号码每个数字都用“*”替代。



正则
替换

以下设置是将电话号码区号后面的数字串用“*”替代。

字符
替换

以下设置是将整个电话号码的数字串都用“*”替代。

注意事项
1、数据集抽取 ： 抽取后，预览数据脱敏；用高速缓存库中的宽表建资源数据不脱敏。

2、新建字段： 用脱敏字段新建的字段不脱敏。

3、参数 ： 脱敏后的参数筛选不能匹配到数据。

4、脱敏规则只有影响性分析没有血统分析。

5、脱敏规则不支持复制表。

6、脱敏规则仅支持字符串类型。

7、数据脱敏支持表：

类型   数据来源 是否支持

数据源 关系数据源 √

Java数据源 ×



nosql数据源 ×

多维数据源 ×

高速缓存库 √

跨库联合数据源 √

数据集 业务主题 数据源 √

自助数据集
 
 
 

数据源 √

可视化数据集 √

透视分析 √

即席查询 √

可视化数据集 业务主题 √

数据源 √

SQL数据集 √

原生SQL数据集 √

存储过程数据集 √

java数据集 √

多维数据集 ×

分析展现
 
 
 
 
 
 
 
 
 
 
 
 
 
 

自助仪表盘 自助数据集 √

业务主题 √

即席查询 业务主题 √

数据源 √

透视分析 可视化数据集 √

即席查询 √

业务主题 √

数据源 √

自助数据集 √

灵活分析 可视化数据集 √

仪表分析 可视化数据集 √

电子表格 透视分析 √

可视化数据集 √

自助数据集 √

数据源 √

原生SQL数据集 √
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