
垃圾短信识别
背景描述及需求

随着通讯时代的到来，手机成为人们日常通讯必不可少的工具之一。手机短信也以其操作简单、方便快捷
等诸多优点，逐渐成为用户间沟通的重要桥梁，但在为人们带来极大便利的同时，随之而来的诸多垃圾短
信问题日益严峻，广告信息、欺诈短信、谣言散布等短信内容，严重危害了社会公共安全。据360手机卫士
安全中心发布的数据，2019年全国垃圾短信拦截总量约为320亿条，平均每天收到垃圾短信超过5000万条。
据统计，各类垃圾内容中，冒充类短信占所有垃圾短信的92.8%，多以银行诈骗、互联网虚假网购、电信诈
骗等内容为主。垃圾短信泛滥，已经严重影响到人们正常生活、运营商形象乃至社会稳定。

面对激烈的市场竞争，各大运营商及相关部门都在寻求一种快速、有效的垃圾短信识别方法。通过垃圾短
信的精准识别，以完善用户的通讯环境，为有关部门提供有效依据，维护运营商利益。试通过建立合理的
短信识别模型，对垃圾短信进行识别，解决运营商和手机用户等困扰。

现状分析

目前我国垃圾短信的现状：

1）垃圾短信黑色利益链 由于短信的方便、低成本等特点，垃圾短信已经形成了黑色利益链，严重为害社：
会公众安全。由于监管缺失，一些不良组织通过各式各样的渠道收集个人手机信息，并将手机信息卖给有
需求的商家和业务人员获取利益，同时商家等通过发送广告推销、诈骗等垃圾短息，来谋取利益，严重危
害了短信用户的信息安全及正常生活。

2）缺乏法律保护：目前，虽然我国颁布了有关调整或者规范短信的法律、法规、政策性文件，如公安部、
信息产业部、中国银行业监督管理委员会联合发出《在全国范围内统一严打手机违法短信息的通知》等，
但是以规范短信业务的制度法来说，仍属空白。对垃圾短信的识别并追踪，找到垃圾短信发送的种子用
户，不仅能够打击该类违法分子，还能弥补法律空白。

3）短信内容日益多变：垃圾短信的投放方式和内容的不断改进及变化，导致垃圾短信的拦截效果越来越
差，传统的基于敏感词过滤方法不仅易受到同义词、字符等干扰，且不能很好适应垃圾短信的快速变化。

因此，垃圾短信过滤方法的改进优化成为运营商需要重点解决的问题。
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思路流程

垃圾短信识别的主要步骤如下所示：

1.数据获取，获取所需数据集；

2.数据预处理，对数据进行文本中文分词、停用词过滤处理等；

3.建模准备，将分词结果分别转换成文档-词条矩阵，并划分测试集与训练集；

4.模型构建与评价，构建随机森林模型，并建立评价指标精确率、召回率、F1值对模型分类效果进行评价。

5.分析结果，总结和建议。

实施过程

数据接入

目前，某运营商已经积累了大量的垃圾短信数据。本案例收集了295755条短信文本数据，字段说明如下：

字段名称 类型 字段说明

_c1 整型 0表示正常短信，1表示垃圾短信

_c2 字符串 短信内容

经过加工处理数据如图所示：



 

为了方便识别字段含义，这里接入一个  节点取别名，如图：元数据编辑

 

数据预处理

1、分词

中文分词是指将一整段文字切分为具有最小语义的词条信息，即以词作为基本单元，使用计算机自动对中文文本进行词语的切分，将文本数据转化为机
器可识别的形式。英文单词之间是由空格作为分界符的，中文则是由字为基本书写单位，词语之间没有明显的区分符，因此，中文分词是中文信息处理
的基础与关键。分词结果的准确性，对后续文本挖掘有着重要影响。如在进行特征的选择时，不同的分词效果将影响词语在文本中的重要性，从而影响
特征的选择。

https://history.wiki.smartbi.com.cn/pages/viewpage.action?pageId=51940609


这里接入一个  节点将text列进行分词，_c2_seg为分词后的字符串型结果，_c2_seg_words为分词后的WrappedArray类型结果，分词输出结果如分词
图：

2、停用词处理

中文表达中常常包含许多功能性词语，相比于其它词汇，功能性词语并没有太多的实际含义。最常用的功能性词语是限定词，如“的”、“一个”、
“这”、“那”等。这些词语的使用较大的作用仅仅是协助一些文本的名词描述和概念表达。在信息检索中，为节省存储空间和提高搜索效率，在处理
自然语言数据(或文本)之前或之后会自动过滤掉某些字或词，这些字或词即被称为停用词。

我们选择_c2_seg_words列，接入一个 节点，自定义停用词列表如图：停用词处理 

输出结果如图：

https://history.wiki.smartbi.com.cn/pages/viewpage.action?pageId=51942012
https://history.wiki.smartbi.com.cn/pages/viewpage.action?pageId=51942050


3、TF-IDF

由于文本数据无法直接用于建模，因此需要将文本表示成计算机能够直接处理的形式，即文本数字化。TF-IDF算法即将文本数据进行数值化。TF意思是
词频，IDF意思是逆文本频率指数，用以评估一字词对于一个文件集或一个语料库中的其中一份文件的重要程度。字词的重要性随着它在文件中出现的次
数成正比增加，但同时会随着它在语料库中出现的频率成反比下降。TF-IDF值越高，说明该词越重要。

我们接入  算法进行抽取变换，输出结果如图：TF-IDF

整个的数据预处理流程图如下：

https://history.wiki.smartbi.com.cn/pages/viewpage.action?pageId=51942021


构建模型

本案例采用   算法模型，通过特征选择_c2_seg_words_filtered_idf列，目标标签为target，整体模型训练预测如图：随机森林

随机森林参数配置如图：

https://history.wiki.smartbi.com.cn/pages/viewpage.action?pageId=51942230


模型评价

通过  节点接入，如构建模型的整体模型训练预测图所示。评估结果如图：评估

https://history.wiki.smartbi.com.cn/pages/viewpage.action?pageId=51942291


分析结果得出F1分数达到0.91,说明该模型效果比较不错的。

该模型能较好地识别出垃圾短信，有效进行垃圾短信过滤，解决运营商及用户的困扰。并且由上述分析提出以下建议：

对于垃圾短信过滤可结合传统匹配方法与基于内容的分类方法，不断优化识别模型以适应垃圾短信内容形式的不断变化。
对于垃圾短信泛滥问题，应当健全法律机制，结合垃圾短信识别系统，从根源上进行遏制，从而建立一个良好的通信环境。

总结

本案例运用短信数据，对垃圾短信进行识别。重点介绍了文本数据的处理及转换过程，以及随机森林文本分类算法在实际案例中的应用。主要实现了垃
圾短信的精确识别，通过获得以上挖掘结果，为相关运营商提供一种解决垃圾短信过滤问题的方案。
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